
【さいしんダイレクトビジネスをご利用のお客さま】 

≪セキュリティ≫自己診断チェックシート 
 

安全にご利用いただくため、チェックシートをご活用ください。 

※下記項目をお読みになり、「はい」「いいえ」にチェックしてください。 【チェック欄】 

信用金庫が推奨するセキュリティ対策に関する項目    はい いいえ 

１ ワンタイムパスワード（トークン）を利用している   

２ セキュリティ対策ソフト『PhishWall プレミアム』を利用している   

３ 
利用者の Eメールアドレスを登録している   

取引に関する Eメールは、内容を確認している   

４ 
取引限度額は、必要最小限に設定している   

急に引上げした場合は、使用後に必要最小限に引下げしている   

 

利用端末やパスワードの管理【必ず行っていただきたい項目】 はい いいえ 

１ 
パソコンの OS やブラウザは最新版にアップデートしている   

サポート期限切れの OSではない   

２ 
ウィルス対策ソフトを利用し、定期的にウィルスチェックをしている   

ウイルス対策ソフトは使用期限内である   

３ 

利用者番号やパスワードは厳重に管理している   

パスワードは、類推されにくいものに定期的に変更している   

パスワードは、他の業務と使いまわしをしていない   

４ ログインした時、前回ログイン日時を確認している   

 

ウィルスに感染しないための管理【絶対にしてはいけない項目】 はい いいえ 

１ 

不審な（心当たりのない）メールやショートメッセージ（SMS）は開封

せず削除している 

  

心当たりのないメールやショートメッセージ（SMS）に添付されている

URL をクリックしていない 

  

２ 不審なホームページを開いたり、フリーソフトを利用していない   

３ 不審なページが表示された場合、パスワード等を入力しない   

４ 上記について、管理者・利用者以外にも、社内研修等を行っている   

 

その他 はい いいえ 

１ 

 

パスワード等は第三者（銀行や警察であっても）に絶対教えていない   

パスワード等は同一数字・電話番号・生年月日等、推測されにくい   

パスワード等は利用端末やクラウド上に保存していない(パスワード管理ア

プリ含む) 

  

２ 

本サービスの利用は、可能な限り専用のパソコンに限定している   

パソコン未使用時は出来る限り電源を切断している   

無線 LAN 使用時は、暗号化されたものを使用している   

※ 「いいえ」に該当した項目は、ご注意いただきますようお願い申しあげます。 


